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1. POLITiIKANIN AMACI

Gen Ilag ve Saglik Uriinleri Sanayi ve Ticaret Anonim Sirketi (‘GEN”) olarak hizmetlerimizi
sunarken isledigimiz kisisel verileri 6698 sayili Kisisel Verilerin Korunma Kanunu, 28 Ekim
2017 tarihli Resmi Gazete’de yiiriirliige giren Kisisel Verilerin Silinmesi Yok Edilmesi ve
Anonim Hale Getirilmesi Hakkinda Y 6netmelik ve ilgili mevzuata uygun olarak yasal ve makul
siireler boyunca saklamakta ve bu siirelerin gegmesiyle beraber imha etmekteyiz.

Isbu Kisisel Verileri Saklama ve Imha Politikas1 (“Politika™), isledigimiz kisisel verilerin
saklanmasi ve sonrasinda silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin usul
ve esaslarin belirlenmesi amaciyla hazirlanmistir.

2. POLITIKANIN KAPSAMI

Isbu Politika, asagidaki kisilere ait edindigimiz kisisel verilerin saklanmasi ve imhasi
faaliyetlerimizi kapsamaktadir:

e Sirketimizin ¢alisanlari, ¢alisan adaylari, stajyer adaylar1 ve bu kisilerin aile yakinlari,
e Sirketimizin ve topluluk sirketlerimizin temsilcileri, vekilleri ve hissedarlari,
e s ortaklarimizin ¢alisani, temsilcisi ve vekili,

e I birligi icinde oldugumuz saglik meslegi mensuplari,

e Tedarik¢ilerimizin ¢alisani, temsilcisi ve vekili,

e Miisterilerimiz ve potansiyel miisterilerimiz ve bu kisilerin aile yakinlari,

e Sirket ¢alisanlarimiza egitim veren egitmenler,

e Kamu/6zel kurum ve kurulusu ¢alisanlart,

e s birligi icinde oldugumuz derneklerin iiyeleri ve yoneticileri,

e Hukuken yetkili kisiler,

e Ziyaretgilerimiz,

e Diger iiciincii kisiler.

Bu kisi grubu tanimlarina iliskin agiklamalara, EK-1’de yer verilmektedir.

Isbu Politika elektronik, fiziki ve diger ortamlar iizerinden edindigimiz ve elektronik, fiziki
veya benzeri ortamda sakladigimiz tiim kisisel verileri kapsayacaktir.

3. POLITIKADAKI DEGiSiKLIKLER VE GUNCELLEMELER

GEN, isbu Politika ¢ercevesinde Boliim 2’de bahsi gecen kisilerin kisisel verilerini saklama ve
imha faaliyetlerini yiiriitecektir. Kanun veya ilgili mevzuatta veyahut GEN’in faaliyetlerinde
meydana gelen degisiklikler dogrultusunda, isbu Politika ilgili birimler tarafindan her zaman
degistirilebilir ve gilincellenebilir.

Isbu Politika en son 23.05.2022 tarihinde giincellenmistir. Yapilan giincellemelerin tarihini ve
degisikliklerin igerigi EK-3’teki tabloda ayrica belirtilmistir.
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4. TANIMLAR

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

Ozel Nitelikli Kisisel

Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar, kilik kiyafet, dernek vakif ya da sendika tiyeligi, saglik, cinsel

Veri hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler.
Tlgili Kisi Kisisel verisi iglenen gercek kisi.
Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
.. .. . | yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
Kisisel Verilerin . . . . )
il . degistirilmesi, yeniden dilizenlenmesi, aciklanmasi, aktarilmasi,
R devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gerceklestirilen her
tiirld islem.
Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle

aciklanan riza.

Anonim Hale Getirme

Kisisel verinin, bagka verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Silme

Kigisel wverilerin ilgili kullanicilar tarafindan higbir sekilde
erisilememesi tekrar kullanilamaz hale getirilmesi islemidir.

Yok Etme

Bilgilerin saklandigi veri saklamaya elverigli tim fiziksel kayit
ortamlarinin tekrar geri getirilemeyecek ve kullanilamayacak hale
getirilmesidir.

imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
islemidir.

Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda  belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemidir.

Kayit Ortam

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parg¢asi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortam.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

KVK Kanunu

7 Nisan 2016 tarihli ve 29677 sayili1 Resmi Gazete’de yayimlanan, 24
Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu.
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28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanan

Yonetmelik Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Y 6netmelik.

Kurul Kisisel Verileri Koruma Kurulu.

Kurum Kisisel Verileri Koruma Kurumu.

Politika Kisisel Verileri Saklama ve Imha Politikas.

Genel Politika Kisisel Verilerinin Korunmasi ve islenmesi Politikas.

Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, verilerin

ert Sorumiusu sistematik bir sekilde tutuldugu yeri yoneten kisidir.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri

Veri Isleyen isleyen gergek ve tiizel kisidir.

Kisisel Veri Isleme | Veri sorumlularinin is siireclerine bagl olarak gerceklestirmekte
Envanteri olduklar kigisel verileri isleme faaliyetlerini; kisisel verileri isleme
amagclarini, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi
grubuyla iligkilendirerek olusturduklar1 ve detaylandirdiklari
envanteridir.

Veri Sorumlular: Sicili Hakkinda Y 6netmelik uyarica Kisisel Verileri
Veri Sorumlulan Sicili | Koruma Kurumu Bagkanlhigr tarafindan kurulacak olan veri
sorumlulart sicilidir.

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,

Elektronik
ektronik Ortam degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan | Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb. diger
Ortam ortamlar.

5. KISISEL VERILERI SAKLAMAYI VE IMHAYI GEREKTIREN SEBEPLER VE
SURELERI

5.1. Kisisel Verileri Saklamay1 Gerektiren Sebepler
5.1.1. Saklamay1 Gerektiren Hukuki Sebepler

GEN’in faaliyetleri cergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire kadar
muhafaza edilir. Bu kapsamda kisisel veriler belirtilenlerle sinirlt olmamak {izere;

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

e 6098 sayili Tiirk Borglar Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,
e 6331 sayili Is Saglig ve Giivenligi Kanunu,

e 4857 sayili Is Kanunu,

e 6102 sayili Tiirk Ticaret Kanunu,
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6502 sayil1 Tiiketicinin Korunmasi1 Hakkinda Kanun,

213 sayili Vergi Usul Kanunu,

657 sayili Devlet Memurlar1 Kanunu,

Sosyal Giivenlik Kurumu ilag Geri Odeme Y 6netmeligi,

Sosyal Giivenlik Kurumu Genel Saglik Sigortas1 Alternatif Geri Odeme Ynetmeligi,
llaglarin Giivenliligi Hakkinda Y dnetmelik,

Beseri Tibbi Uriinler Ruhsatlandirma Y 6netmeligi,

Ruhsatlandirilmis veya Ruhsatlandirma Basvurusu Yapilmis Beseri Tibbi Uriinlerdeki
Degisikliklere Dair Y 6netmelik,

Ilag ve Biyolojik Uriinlerin Klinik Arastirmalar1 Hakkinda Y6netmelik,

Is Saglig1 ve Giivenligi Egitimlerinin Usul ve Esaslar1 Hakkindaki Y énetmelik
Kayitl Elektronik Posta Sistemine Iliskin Usul ve Esaslar Hakkinda Y &netmelik,
Toplu Internet Hizmeti Kullanim1 Saglayicilart Hakkinda Y énetmelik,

Iyi Farmakovijilans Uygulamalar1 Kilavuzu,

Bu mevzuat uyarinca yiiriirliikte olan diger ikincil diizenlemeler

cergevesinde Ongoriilen saklama siireleri kadar saklanmaktadir.

GEN, KVK Kanunu’nun 5.ve 6. maddelerinde yer alan igleme sartlar1 dogrultusunda, kisisel

verilerin islenmesini ve saklanmasini gerektiren sebeplerin bulunmasi halinde kisisel verileri
saklamaktadir. GEN’in isleme sartlar1 dogrultusunda yiiriittiigli saklama faaliyetleri asagida

orneklerle aciklanmaktadir.

ISLEME SARTLARI

ACIKLAMALAR

Tlgili Kisilerden acik
riza alinmasi

Ilgili kisinin, agik riza gerektiren saklama faaliyeti icin acik rizasini
vermesi halinde kisisel veriler saklanir.

Kanunlarda acikca
ongoriilmesi

Saklamanin ve/veya saklama siiresinin kanunlarda agikca
ongoriildiigii  kisisel veriler saklanir. Ornegin GEN, lyi
Farmakovijilans Uygulamalar1 Kilavuzu uyarinca, Farmakovijilans
stireclerine iligkin topladig1 kisisel verileri ruhsat siiresinin
bitiminden itibaren 10 yil boyunca saklar.

Sozlesmenin kurulmasi
veya ifasi

GEN, sozlesmedeki yiikiimliiliikklerini ifa edebilmesi i¢in gerekli olan
kisisel verileri sozlesme iligkisi boyunca saklar. (")rnegin, 1s
s0zlesmesi kapsaminda ¢aligsanlarin kisisel verilerini saklar.

GEN’in hukuki
yiikiimliiliigiinii yerine
getirmesi

GEN, yasal mevzuat uyarmmca hukuki yilikiimliiligiinii yerine
getirmek amaciyla kisisel verileri saklar. Ornegin, resmi ve idari
mercilerin taleplerini karsilamak ve bu mercilerin denetimlerini
gerceklestirmesi saglamak amaciyla kisisel verileri saklanir.

Bir hakkin tesisi,
kullanilmasi veya
korunmasi

GEN, ileride ¢ikabilecek uyusmazlik veya ihtilaflarda hakkini tesis
edebilmesi ve koruyabilmesi amaciyla ilgili kisisel verileri saklar.
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Kisinin kendisi
tarafindan alenilestirme

GEN, mesru menfaati bulunmasi halinde, kisi tarafindan
alenilestirilen kisisel verileri alenilestirmenin devam ettigi siire
boyunca saklar.

GEN’in mesru
menfaatinin bulunmasi

Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla,
GEN’in ticari faaliyetlerini ve iliskilerini yiiriitebilmesi amaciyla
kisisel veriler saklanir.

5.1.2. Saklamay1 Gerektiren Isleme Amaclar

GEN, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaglar

dogrultusunda saklar.

Insan kaynaklari siireclerini yiiriitmek.

Ticari faaliyetleri yiirlitmek.

Pazarlama faaliyetlerini yliriitmek.

Kurumsal iletisimi saglamak.

Kurum giivenligini saglamak.

Sponsorluk ve etkinlik siireglerini yiiriitmek.

Imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.
VERBIS kapsaminda, c¢alisanlar, veri sorumlulari, irtibat kisileri, veri sorumlusu
temsilcileri ve veri isleyenlerin tercih ve ihtiyaglarini tespit etmek, verilen hizmetleri
buna gore diizenlemek ve gerekmesi halinde giincellemek.

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde, hukuki yiikiimliiliiklerin
yerine getirilmesini saglamak.

GEN ile is iligkisinde bulunan gercek / tiizel kisilerle irtibat saglamak.

Miisteri iliskileri siireclerini yonetmek.

Ileride dogabilecek hukuki uyusmazliklarda delil bulundurmak.

5.1.3. Kisisel Verileri Imha Etmeyi Gerektiren Sebepler

GEN, asagidaki hallerde, kisisel verileri silmek, yok etmek veya anonim hale getirmekle
yiikiimlii olacaktir. GEN bu imha faaliyetini bu siirelerin bitmesini takip eden ilk periyodik
imha isleminde gerceklestirebilecektir.

GEN’in kisisel verileri islemek i¢in mesru bir amacinin bulunmamast,

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin agik rizasini geri almast,

Kanunun 11’inci maddesi geregi ilgili kisinin haklar1 ¢ergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iligkin yaptig1 basvurunun Kurum tarafindan kabul
edilmesi,
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e GEN’in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim

hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanunda 6ngoriilen siire i¢cinde cevap vermemesi hallerinde; ilgi
kisinin Kurula sikayette bulunmas1 ve bu talebin Kurul tarafindan uygun bulunmasi,

e Kigsisel verilerin saklanmasini gerektiren azami slirenin ge¢mis olmasi ve kisisel verileri
daha uzun siire saklamay1 hakl kilacak herhangi bir sartin mevcut olmamasi

durumlarinda, GEN tarafindan ilgili kisinin talebi {izerine silinir, yok edilir ya da re’sen silinir,
yok edilir veya anonim hale getirilir.

5.2. Saklama ve imha Siireleri

Isbu Béliimde belirlenen sartlar kapsaminda, kisisel verileri saklama ve imha siirelerini iceren
tablo (EK-2) olusturulmustur. GEN, bu saklama ve imha siirelerine uygun olarak kisisel verileri
saklayacak ve imha edecektir.

GEN, periyodik imha siiresini alt1 (6) ay olarak belirlemistir. Bu kapsamda GEN alt1 ayda bir
sakladig kisisel verileri denetmekle ve belirtilen saklama siiresi sona eren kisisel verileri imha
etmekle yiikiimliidiir. Bu siirenin sona ermesinden sonraki ilk periyodik imha déneminde bu
bilgiler imha edilecektir.

Ornek olarak GEN, 15 Haziran 2021 tarihinde is basvurusu yapan calisan adayinin kayitlarini
makul siire olarak belirledigi 1 yil boyunca tutabilecektir. 15 Haziran 2022 tarihinde bu siirenin
sona ermesiyle beraber GEN, gerceklestirecegi ilk periyodik imha igleminde bu bilgileri imha
etmekle yikiimlidir. Bu kapsamda 6rnegin, son periyodik imha islemi, 15 Mayis 2022°de
gerceklestirilmisse, bu bilgiler en geg alt1 ay sonra, 15 Kasim 2022’de imha edilecektir.

6. KISISEL VERILERI SAKLAMA ORTAMI

6.1. Elektronik Olmayan Ortam

Kisisel verileriniz kagit, form, belge, sézlesme veya herhangi bir basili varlik olarak elektronik
olmayan ortamda saklanabilecektir. Asagida, basili varliklarin saklandi§i ortamlar
belirtilmistir.

e GEN ofislerinde bulunan kilitli dolap,
e GEN ofislerinde bulunan arsiv odasi,
e GEN ofislerinde bulunan ¢ekmeceler ve klasorler.

Bu kapsamda elektronik ortamdan elde ettigimiz ancak sonrasinda ¢iktisini alarak veya kagit,
form veya belgede yazarak sakladigimiz tiim kisisel verilerin de fiziki ortamda saklandig1 kabul
edilecektir.

6.2. Elektronik Ortam

Kisisel verileriniz asagidaki elektronik ortamda saklanabilecektir.

e Masaiistii ve diziistii bilgisayarlar,
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Mobil cihazlar,

E-posta sunuculari,

Yazilimlar,

Sistem odalari,

Tasinabilir medya (USB Bellek, CD ve DVD vb.),

Ag tizerinde veri saklanmasi i¢in kullanilan disk stirticiileri
Diger veri tabanlari

Bu kapsamda fiziki ortamda, sozlii veya basili kagit, form veya belge olarak elde ettigimiz
ancak tamamen veya kismen otomatik bir sisteme kaydettigimiz tiim kisisel verilerin de
elektronik ortamda saklandigi kabul edilecektir.

7. KISISEL VERILERIN SAKLANMASINA ILiSKiN TEDBIRLER

GEN, kisisel verilerin giivenli bir sekilde saklanmasimi saklamak, hukuka aykiri olarak
islenmesini onlemek ve kisisel verilere hukuka aykiri olarak erigilmesini &nlemekle
yikiimliidiir. Bu yiikiimliilik ¢ercevesinde GEN tarafindan alinan idari ve teknik tedbirler
asagida sayilmistir:

7.1. idari Tedbirler

Calisanlara, kisisel verilerin giivenliginin saglanmasi, hukuka aykir1 olarak
aciklanmamasi ve paylasilmamasina iliskin gerekli egitim ve farkindalik ¢alismalari
yapilmaktadir.

Kisisel veri giivenligine iligkin sirket i¢i prosediirlere/ politikalara/ talimatlara uymayan
calisanlara kars1 disiplin prosediirii uygulanmaktadir.

Kisisel veri islemeye baslamadan 6nce GEN tarafindan, ilgili kisileri aydinlatma
yikiimliiligli yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerin
kaldirilmaktadir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmektedir. Kisisel veri
giivenliginin takibi yapilmaktadir.

Kisisel verilerin kullanimi1 miimkiin oldugunca azaltilmaktadir.

Sunucular bakimindan giivenlik protokollerine uyulmaktadir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.
Alman teknik Onlemler periyodik olarak i¢ denetim mekanizmas: geregi
raporlanmaktadir.

7.2. Teknik Tedbirler

Teknik konular, GEN tarafindan gorevlendirilen/ isttihdam edilen yetkin personel
ve/veya liclincii kisiler tarafindan incelenmektedir.

Calisanlarin fiziki ve elektronik sistemlere erigsmelerine yonelik yetki matrisleri
olusturulmaktadir.
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Kisisel veri isleme faaliyetleri GEN’de kurulan teknik sistemlerle denetlenmekte ve
mevcut risk ve tehditler belirlenmektedir.

Ag giivenligi ve uygulama giivenligi saglanmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

Log kayitlar1 kullanict miidahalesi olmayacak sekilde, diizenli olarak tutulmaktadir.
Giivenlik aciklar1 takip edilerek uygun gilivenlik yamalar1 yiiklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

Kisisel verilerin iglendigi elektronik ortamlarda gii¢lii parolalar kullanilmaktadir.
Giincel anti-viriis sistemleri kullanilmaktadir.

Giivenlik duvarlar1 kullanilmaktadir.

Verilere erisim yetkisine sahip kullanicilarin  yetki kapsamlart ve siireleri
belirlenmektedir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta ve bunlarin takibi
yapilmaktadir.

Saldir1 tespit ve onleme sistemleri kullanilmaktadir.

Sizma (Penetrasyon) testleri ile GEN’in bilisim sistemlerine yonelik risk, tehdit, zafiyet
ve varsa agikliklar ortaya ¢ikarilarak gerekli dnlemler alinmaktadir.

Ozel nitelikli kisisel verilerin giivenligine ydnelik ayr1 politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireglerinde yer alan ¢alisanlara yonelik 6zel nitelikli
kisisel veri giivenligi konusunda egitimler verilmis, gizlilik sézlesmeleri yapilmis,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmastir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik
anahtarlar giivenli ortamlarda tutulmakta, tiim islem kayitlar1 loglanmakta, ortamlarin
giivenlik giincellemeleri stirekli takip edilmekte, gerekli giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli giivenlik dnlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz
giris ¢ikislar engellenmektedir.

8. KISISEL VERILERIN IMHA EDILMESINE iLiSKiN TEDBIRLER

8.1. imha islemleri

8.1.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemini ifade etmektedir. GEN bunun i¢in kullanici

seviyesinde erisim yetki ve kontrol matrisi olusturur ve bunu bir politika g¢ercevesinde
uygulamaya alir. Veri tabaninda silme isleminin gergeklestirilmesi i¢in gerekli tedbirleri alir.

8.1.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hig¢bir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemini ifade etmektedir.
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8.1.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesini ifade etmektedir.

8.2. Kullamlacak imha Teknikleri

GEN, kisisel verilerinizi Kurumun yayinladig: Kisisel Verilerin Silinmesi, Yok Edilmesi ve
Anonim Hale Getirilmesi Rehberi’ne uygun olarak imha edecektir. Asagida GEN’in
uygulayacagi imha tekniklerinden birkag1 6rnek olarak verilmistir.

8.2.1. Silme Teknikleri
Silme Komutu ile Silme: Elektronik veri ortaminda bulunan silme komutuyla kisisel verilerin

silinmesidir. Silinen veriler higbir sekilde erisilemez ve tekrar kullanamaz hale gelecektir.

Yazihm Aracihigiyla Silme: Giivenli bir silme islemenin saglanmasi i¢in kisisel verilerin
uygun bir yazilim ile silinmesidir.

8.2.2. Yok Etme Teknikleri

De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet yiiksek degerde
bir manyetik alana maruz birakilmasi ile tizerindeki verilerin okunamaz bi¢cimde bozulmasi
islemidir.

Fiziksel Yok Etme: Optik medya ve manyetik medyanin fiziksel olarak yok edilmesi islemidir.

Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0
ve I’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine gegilmesi
islemidir. Bu islem, 6zel yazilimlar kullanilarak yapilmaktadir.

8.2.3. Anonim Hale Getirme Teknikleri

Maskeleme: Kisisel verilerin kapatilmasi, iizerinin ¢izilmesi, yildizlanmasi, elektronik olarak
¢ikartilmasi ve buna benzer yontemlerdir. Ornegin Ahmet Yildirim yerine A***** #*[*** yeyy
ismin iizerini y1ldizlanabilecektir.

Genellestirme: Ilgili kisisel veriyi, zel bir degerden daha genel bir degere ¢evirme islemidir.

8.3. Gerceklestirilen imhalara Ornekler

e Ekonomik Omriinii tamamlayan veya onarilamaz bi¢imde arizalanan cihazlar imha
edilmektedir. Bu tiir cihazlar iizerindeki veri depolama birimleri, miimkiinse once
yazilimsal olarak {izerine yazma ydntemi ile silinmekte ve sonrasinda fiziksel olarak
imha edilmektedir.

e Kisisel veri igeren optik medyalar (CD, DVD) kirilarak ve kiiclik parcalara ayrilarak
imha edilebilmektedir.
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e Kisisel veri igeren, ama gecersizlesmis, hatali basilmis, kullanilmayacak olan tim
kagitlar, kagit imha makinasi kullanilarak imha edilmektedir.

9. POLITIKA KAPSAMINDA YETKILILER VE SORUMLULUKLARI

YETKILI
PERSONEL GOREV SORUMLULUK
UNVANI
Kisisel verilerin saklanma siiresine
Binnur Mutlu Pc?.litilfa .U.ygulama gyguglqgunu ve periyodik imlza
Yoneticisi isleminin koordinasyonunu saglama ve
yonetme
Allser Tem Politika Uygulama Elektronik"or"tamdaki kisisel verilerin
Sorumlusu imhasini yiirlitme
Fiziki ortamdaki kisisel verilerin
Bora Gerem Politika Uygulama imhasin yiirlitme ve gorevlerine uygun
Sorumlusu olarak isbu Politikanin yiiriitiillmesinden

sorumludur.
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EK-1 KiSI GRUPLARI

KiSi GRUPLARI ACIKLAMALAR
. . GEN’den halihazirda iiriin/hizmet alan veya alma taahhtidiinde
Miisteri ..
bulunan kisiler.
Potansiyel GEN’den halihazirda ilgili tiriinii/hizmeti almayan ancak almasi
Miisteri muhtemel kisiler.

Sirket Temsilcisi

GEN’i temsil veya vekil eden kisiler (GEN’in danigsmanlik aldig1

veya Vekili avukatlar, GEN’in temsil ve ilzama yetkili yonetim kurulu tiyesi).

Hissedar GEN’de pay sahibi olan gercek kisiler.

Tedarikci GEN’in l?i?met aldig1 firmalarin ¢alisani, ¢alisan aday1, temsilcisi
veya vekili.

is Ortag GEN’in faaliyetlerinde beraber calistig1 firmalarin ¢alisani, ¢alisan

aday1, temsilcisi veya vekili.

Dernek Uyeleri ve

GEN’in danismanlik, sosyal sorumluluk ve farkindalik gibi gesitli
nedenlerle is birligi i¢inde oldugu derneklerin iiyeleri ve yoneticileri

Yoneticileri -
oneticilerl olan gercek kisiler.

Calsan GPN’in igveren olarak ¢alistirdig1 ve aralarinda is sozlesmesi bulunan
kisiler.

Cahsan Aday: GE.I\I"e‘he‘rh'fmg‘i l?ir yoll’g ig basvuruSI.mda bulunmus ya da éz‘g.e(;mis
ve ilgili bilgilerini GEN’in incelemesine agmis olan gercek kisiler.

Stajyer GEN’de stajyerligini yapan ger¢ek kisiler.

Saghk Meslek GEN’in 1s birligi i¢cinde oldugu, birlikte ¢aligmalar yiiriittiigii, saglik

Mensubu meslegine mensup gercek kisiler (Orn. Doktorlar)

Aile Uyeleri [lgili kisilerin aile bireylerine iligkin veriler.

Ziyaretci GEN sirket yerleskelerini ve internet sitelerini ziyaret eden kisiler.

Hukuken Yetkili Hukuken yetkili kamu kurum ve kuruluslar veya 6zel kisi ve

Kisi kuruluslarinda ¢alisan kisiler.

Uciincii Kisi Burada belirtilmeyen diger gercek kisiler (Orn. Kefil, eski ¢alisan vs.)
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EK-2 SAKLAMA VE iMHA SURELERI TABLOSU

Asagida yer alan tablodaki stireclere iliskin saklama siireleri, Politika’nin yiirtirliige girdigi
tarihteki mevzuat esas alinarak belirlenmistir. S6z konusu siireler, ilgili kisi tarafindan dava
acilmasi halinde kesintiye ugrayacak ve davaya konu kisisel veriler en az dava kesinlesene
kadar bir hakkin korunmasi hukuki sebebine dayanarak saklanacaktir.

KIiSISEL VERI

mal/hizmet verilmesi
iliskilerinde 6deme
islemleri

Is iliskisinin sona ermesinden
itibaren 10 y1l

TEGORISi SAKLAMA SURESI IMHA SURESI
Sozlesme iliskilerinde P . Siirenin sona ermesinden
Ticari iligkinin sona ermesinden | ... i
(TBK genel .\ itibaren 6 ayda bir gerceklesen
.. itibaren 10 y1l . A
zamanasimi siiresi) ilk periyodik islemde
Miisterilere Siirenin sona ermesinden

itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Sozlesme siirecinin
bir boliimii ve
sozlesmenin
muhafazasi

Is iliskisinin sona ermesinden
itibaren 10 y1l

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Calisan adaylarinin is
basvurular

Is basvurusu tarihinden itibaren
1 yil

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Insan kaynaklar
siireclerinin
planlanmasi

Is iliskisinin sona ermesinden
itibaren 10 y1l

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Is saghg ve giivenligi
faaliyetleri

Is iliskisinin sona ermesinden

itibaren 10 y1l, saglik raporlar
is iliskisinin sona ermesinden

itibaren 15 y1l

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Calisanlarin izin ve
tazminat siireclerinin
yiiriitiilmesi

Is iliskisinin sona ermesinden
itibaren 5 yil'

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Cahisanlarin iicrete

Sirenin sona ermesinden

iiyelerine ait bilgiler

iliskin haklarina dair | 5 yil itibaren 6 ayda bir gerceklesen
kisisel veriler ilk periyodik islemde
Stirenin sona ermesinden
Erisim/Log Kayitlarnn | 2 y1l itibaren 6 ayda bir gergeklesen
ilk periyodik islemde
Siirenin sona ermesinden
Genel Kurul Islemleri | 10 y1l itibaren 6 ayda bir gerceklesen
ilk periyodik islemde
Sirket ortaklar: ve Siirenin sona ermesinden
yonetim kurulu 10 y1l itibaren 6 ayda bir gerceklesen

ilk periyodik islemde

1 56z konusu siire, 12.10.2017 tarihinden sonra sona eren is s6zlesmelerinden kaynaklanan yillik izin Gcreti ve tazminatlar
hakkinda uygulanir. Bu tarihten 6nceki istemlere iliskin olarak 10 yilik zamanasimi uygulanacaktir. Ancak bu durumda,
zamanasimi slresinin henlz dolan kismi 5 yildan az ise; kalan stire 5 yila tamamlaninca zamanasimi siresi dolmus olur.
Zamanasimi siiresi doldugunda kisisel veriler imha edilmektedir.
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Calisan, Sirket
Temsilcisi veya Vekili
(Genel Kurul ve
Yonetim Kurulu
Kararlarmin
hazirlanma siireci)

Belgelerinin olustugu, yapildig:
veya hazirlandig1 takvim yilimi
izleyen yil bagindan baslamak
tizere 10 yil

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Sistem odalarina

Sirenin sona ermesinden

(fatura vs.)

. . 1 yil itibaren 6 ayda bir gerceklesen
Zyasetaiaan ilk periyodik islemde
Versisel kavitlar Siirenin sona ermesinden
g y Syl itibaren 6 ayda bir gerceklesen

ilk periyodik islemde

E-Fatura, e-Arsiv, e-
Irsaliye gibi islemler

Gelir idaresi Bagkanliginin
belirleyecegi siire

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Potansiyel Is Ortag

Is ortag: siirecine baglanmayan
potansiyel is ortaklarina ait
kisisel veriler ileride igbirliginin
saglanmasi ihtimaline kargsilik 2
yil

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Kamera Kayitlar

3ay

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Ticari Elektronik ileti
Islemleri

Ticari elektronik iletinin veya
ticari elektronik iletisimin
reddedildigi tarihten itibaren 1

yil

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Ruhsat basvuru
dosyasi

Ruhsat siiresinin sona
ermesinden itibaren 10 y1l

Siirenin sona ermesinden
itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Siirenin sona ermesinden

KEP Basvuru Siireci | En az 20 y1l itibaren 6 ayda bir gerceklesen
ilk periyodik islemde

Bilimsel toplanti ve Siirenin sona ermesinden

iiriin tamtim itibaren 6 ayda bir gerceklesen

toplantilar S5yl ilk periyodik islemde

basvurularina iliskin

kayitlar
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EK-3 GUNCELLEMEYE iLiSKIiN TABLO

GUNCELLEME TARIHI YAPILAN DEGIiSIKLIKLER

Fiziki ortamdaki kisisel verilerin imhasini
30.12.2022 yiirtitmekle gorevli Politika Uygulama
Sorumlusu degistirilmistir.

Elektronik ortamdaki kisisel verilerin
10.02.2023 imhasini yiiritmekle gorevli Politika
Uygulama Sorumlusu degistirilmistir.
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